Securitatea Datelor Dvs.

1. General
CMB Flights, denumit in continuare “Sistemul”, utilizeaza tehnologia SSL pentru a proteja Datele Dvs. Personale,
precum si tranzactiile Dvs. financiare.

Sistemul foloseste un certificat SSL furnizat de GoDaddy.com, care asigura criptarea pana la 256 biti. Puteti
verifica validitatea certificatului dand click pe iconita verde din josul paginii de Informatii Plata.

Puteti constata ca sunteti protejat de tehnologia SSL, atunci cand inceputul adresei din browser se schimba din
HTTP in HTTPS (HTTP Secure), si, in functie de browserul folosit, puteti vedea si un simbol in forma de lacat,
ceea ce inseamna prezenta unui certificat SSL valid.

Prin intermediul tehnologiei Secure Socket Layers, calculatorul Dvs. trimite datele Dvs. criptate, folosind o cheie
de criptare cunoscuta doar de catre serverele noastre, in asa fel incat doar serverele noastre pot decripta
informatia transmisa. In acest fel, este eliminat riscul ca datele Dvs. sa fie interceptate, sa intre in posesia unor
terte persoane (furnizori de internet, hackeri etc) si sa fie folosite abuziv de catre acestea.

2. Cat de sigura este plata cu Card Bancar la CMB Flights?

Utilizatorul autorizeaza Agentia in vederea transmiterii catre alta persoana a oricaror date de identificare in
vederea efectuarii uneia dintre operatiunile prevazute la Art. 1 pct.11 din Legea nr 365 din 07.06.2002 privind
comertul electronic, republicata in Monitorul Oficial nr. 959/29.11.2006, partea |, cu toate modificarile si
completarile ei ulterioare

Agentia nu este si nu poate fi considerata raspunzatoare in niciun fel pentru efectuarea de operatiuni financiare
in mod fraudulos si/sau pentru acceptarea de operatiuni financiare efectuate in mod fraudulos asa cum sunt ele
definite in Art. 27, respectiv Art. 28 din Legea nr 365 din 07.06.2002 privind comertul electronic, republicata in
Monitorul Oficial nr. 959/29.11.2006, partea |, cu toate modificarile si completarile ei ulterioare, Intreaga
responsabilitate a utilizarii si realizarii de operatiuni financiare in Sistem cu instrumente de plata electronice,
inclusiv a datelor de identificare care permit utilizarea acestuia, apartine Utilizatorului, asa cum a fost definita in
Termeni si Conditii CMBFlights la:

a) Capitolul V “Utilizarea Sistemului si Obligatiile Utilizatorului”, litera k), 1) si m);
b) Capitolul VIII “Plata”, ultimul paragraf;
) Capitolul XII “Politica de securitate”, primele doua paragrafe.

Informatiile privind datele cardului bancar (numar de card, data expirarii etc.) nu sunt inregistrate sau stocate, la
niciun moment de timp, pe serverele CMBFligths, acestea sunt transmise direct companiei aeriene prin
intermediul platformei Travelport - Worldspan. In platforma Travelport - Worldspan numarul cardului este mascat
(primele 8 cifre sunt mascate cu X-uri, de forma : XXXX-XXXX-1234-5678 ), astfel incat doar compania aeriana
are acces la acesta.

Plata Online cu cardul prin intermediul SC RomCard SA
In unele cazuri, tranzactia se realizeaza prin intermediul SC RomCard SA. In aceste situatii, la momentul platii
sunteti transferat printr-un server sigur la SC RomCard SA.

Plata on-line, cu card bancar, se desfasoara intr-un mediu securizat asigurat de SC RomCard SA (serviciu
specializat de procesare a tranzactiilor). Partenerul nostru, Banca Transilvania, va garanteaza confidentialitatea
totala a datelor Dvs. bancare, fiind singura care receptioneaza si proceseaza informatiile legate de cardul
bancar.

Mentionam ca CMBFIligths nu primeste, nu proceseaza, nu transfera si nu stocheaza datele cardului Dvs.
(numarul cardului, cod secret, etc.) si nici nu are acces la aceste informatii. Aceste informatii se trimit direct pe
serverele SC RomCard SA, autorizarea sau refuzarea unei tranzactii fiind definitiva.

Agentia garanteaza securitatea informatiilor Dvs. din momentul receptionarii acestora in pagina securizata si
pana in momentul transmiterii lor catre Linia Aeriana. Agentia nu este si nu poate fi considerata raspunzatoare in
niciun fel pentru daune produse in urma introducerii card-ului de catre Dvs. pe un calculator infectat cu virusi,
troieni sau orice alta forma de malware.
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3. Cat de sigure sunt datele mele personale in baza de date a CMB Flights?
Respectarea confidentialitatii Dvs. si a datelor pe care le furnizati este foarte importanta pentru noi.
Intelegem ca serviciile furnizate online necesita un inalt grad de incredere din partea Dvs. Apreciem increderea
Dvs. si ne facem o prioritate din a asigura siguranta si confidentialitatea datelor personale pe care ni le furnizati.

CMB INTERNATIONAL EXIMP SRL — Agentia de turism CMB TRAVEL este operator de date cu caracter
personal potrivit notificarii 6816, in conformitate cu Legea nr 677/2001, in scopul indeplinirii obiectului de
activitate - "furnizare de bunuri si servicii & reclama, marketing si publicitate".

La CMB Flights aplicam standarde stricte de siguranta pentru baze de date si servere de Internet, in scopul de a
asigura o protectie eficienta impotriva pierderii, utilizarii necorespunzatoare, divulgarii, modificarii, stergerii si a
accesului neautorizat la datele Dvs.

De asemenea, Sistemul foloseste firewall si sisteme de detectare a accesului neautorizat pentru a preveni ca
persoane neautorizate sa obtina acces la date personale. Pentru mai multe detalii, va rugam consultati si Politica
de Confidentialitate.
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